Mai 2022

Audit et conseils informatiques

La gouvernance informatique -
une tache de la direction

Assurer une gouvernance informatique appropriée constitue une BDO SA

tache de la direction. BDO SA est ['une des plus impor-
tantes sociétés suisses d'audit, de

Il s’agit de soutenir la réalisation des objectifs de l'entreprise grace a services fiduciaires et de conseil.

l'utilisation ciblée et économique de l'informatique et de minimiser et Ses compétences clés englobent les

prestations d'audit, les services fidu-

maitriser les risques liés a l'utilisation de l'informatique. - o e
ciaires, le conseil fiscal et juridique

Risques et contréles dans le domaine de l'informatique

Applications Systémes Infrastructure

informatiques IT
de base

Risques et controles dans le domaine de l'informatique

Des mesures et controles efficaces doivent étre mis en place et appliqués:
BDO vous soutient dans cette tache

Nos experts vous conseillent avec efficience: grace a nos qualifications en tant que
Certified Information Systems Auditor et informaticiens de gestion diplomés, nous
disposons de toutes les connaissances spécialisées requises et bénéficions d’une longue
expérience en la matiére.

Nous accordons une grande importance a un partenariat durable et a la continuité dans

nos équipes d'audit et de conseil.
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Case postale 150
1215 Genéve
Tél. 022 322 24 24
www.bdo.ch



Nos prestations

Audit informatique

En qualité d'auditeurs informatiques, nous aidons nos clients a évaluer et a optimiser

['utilisation de l'informatique, en particulier dans les domaines suivants:

« Swift Customer Security Programme (CSP) - messagerie inter-bancaire.

+ Migration de données informatique, a la suite d'un changement de logiciel.

+ Audit informatiques dans le cadre du respect de la loi sur la protection des données.

« Audit informatique de sécurité (infrastructure, applications, systémes d'exploitation).

+ Audit des controbles informatiques généraux selon la norme d'audit suisse NAS 890.

« Evaluation approfondie de l'organisation, des processus et des contrdles dans le
domaine de l'informatique.

« Evaluation des contréles programmés d’applications informatiques ainsi que de l'orga-
nisation et des controles internes lors d'utilisation des applications.

« Etablissement de rapports d’audit concernant le SCI pour des services d'externali-
sation selon des normes d'audit reconnues: (ISAE 3402 / ISAE 3000) et selon les
circulaires FINMA 2018/3 «Outsourcing — banques», 2008/21 Risques opérationnels,
2008/10 Business Continuity Management (BCM).

+ Audits concernant le respect des exigences de la loi Sarbanes Oxley

Conseils informatiques

En qualité de conseillers informatiques, nous soutenons nos clients notamment dans

les domaines suivants:

« Conseil pour une organisation optimale des processus dans le domaine informatique
ainsi que pour l'intégration et la conduite organisationnelles de l'informatique (gou-
vernance informatique).

+ Coaching des membres de la direction et des responsables informatiques dans le cadre
du développement de l'informatique et concernant des questions de personnel.

+ Conseil pour un systéme optimal de gestion de la sécurité informatique ainsi que pour
l'évaluation des risques liés a l'utilisation de l'informatique (sécurité de l'informatique
et de l'information).

+ Conseil concernant Business Continuity Management et Disaster Recovery.

+ Conseil dans la gestion et la protection de votre systéme d'information.

« Conseil dans la sensibilisation aux utilisateurs (sécurité de l'information).

« Conseil dans le cadre de délégation de service (revue de contrats, SLAs).

+ Conseil dans la gestion et coordination de crise en lien avec le BCM et les
cyber-attaques.

« Elaboration d'analyses et de propositions concrétes pour une utilisation sre,
efficiente et économique des moyens informatiques.

+ Développement de stratégies et de concepts informatiques accompagné d'un suivi
lors de leur mise en ceuvre.

« Evaluation de solutions ERP, CRM et sectorielles, c'est-a-dire description des
exigences, réglement de la procédure de soumission et évaluation des offres.

+ Direction, controéle et revues de projets informatiques.
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Contactez notre experte

Gaélle Goareguer
Auditrice informatique
gaelle.goareguer@bdo.ch
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